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La crise de la Covid-19 a montré I'enjeu des données’ pour notre systéme de santé.

Les données permettent de soigner, méme a distance. Elles permettent de piloter
le systéme, d'identifier les besoins et les marges de progression pour une meilleure
efficience, une meilleure sécurité des soins et des produits. Elles permettent aussi
de trouver de nouveaux traitements, de monitorer les épidémies et plus largement,
d'identifier et de suivre les menaces pour la santé publique.

Les données permettent aussi au citoyen de s'autonomiser, de devenir plus acteur et

décisionnaire de sa santé et de faire entendre sa voix sur le fonctionnement du systéme.

Les pouvoirs publics, européens et francais, déja conscients des enjeux de l'exploitation

des données en santé, en ont fait une priorité.
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1. LES DONNEES DE SANTE : UN ENJEU DE PROGRES,
DE SOUVERAINETE ET DE COMPETITIVITE

A. LE REVELATEUR DE LA CRISE SANITAIRE

1. La stratégie européenne
UTILISATION ET REUTILISATION DES DONNEES : UN ENJEU STRATEGIQUE

Depuis 2018, la Commission européenne déploie une ambitieuse politique pour faciliter I'usage

et la réutilisation des données et particulierement des données dans le secteur de la santé.

Apreés avoir exposé en 2018 sa stratégie pour faciliter la transformation digitale de la santé et
des soins?, le 19 février 2020, elle exposait |a stratégie européenne pour les données®.

L'ARCHITECTURE JURIDICO-TECHNIQUE

Fin 2020, elle débutait le déploiement d'un projet de socle législatif commun a travers deux pro-
positions de réglements : le reglement sur la gouvernance des données du 25 novembre 2020*
et la proposition de reglement sur l'intelligence artificielle du 21 avril 2021°.

Sur ce socle commun, elle prévoit de batir un environnement [égal et technique dédié au par-

tage des données de santé®, notamment grace a l'espace européen des données de santé’.

Digital Health and Care & « «

TRANSFORMATION OF HEALTH AND CARE IN THE DIGITAL SINGLE MARKET - Hamessing the potential of data to empower citizens and build a healthier society
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Transformation de la santé et des soins au sein du marché unique : exploiter le potentiel des données pour
autonomiser les citoyens et construire une société en meilleure santé — Infographie 2018.
https://ec.europa.eu/health/ehealth/home_fr
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2. L'accélération francaise
L'IMPACT IMMEDIAT DE LA CRISE

En France, pour lutter contre 'épidémie de la Covid-19, I'Etat a déployé de nouveaux traite-
ments de données®. Il a également accéléré I'utilisation de la télémédecine’ et I'entrée dans le
droit commun des télésoins' et de la télésurveillance''. La numérisation du dossier médical a
pris un nouveau souffle et le 1¢" janvier 2022, un véritable espace numérique de santé indivi-
duel'? sera créé pour chaque utilisateur du systeme de santé.

LE TRAVAIL D'ARCHITECTURE AUTOUR DES DONNEES DE SOINS

Pour favoriser I'usage du numérique et des données pour les soins, I'Etat a mis en ceuvre une
politique ambitieuse de normalisation, d'interopérabilité et de sécurisation des systemes d'in-
formation en santé'® menée par I'’Agence du Numérique en Santé.

L'OUVERTURE DES DONNEES A LA RECHERCHE ET A L'INNOVATION

Pour permettre l'utilisation et la réutilisation des données pour la recherche et I'innovation, la
France a accéléré 'entreprise commencée en 2016, en complétant le Systeme national des don-
nées de santé et en mettant en ceuvre une nouvelle infrastructure et de nouveaux services dé-

diés a travers le Health Data Hub'“.

Pilier du déploiement de 'accélération des usages des données en santé, le Health Data Hub
a aussi pour mission de contribuer a la fluidification des accés aux données — grace a une in-
frastructure dédiée a la mise a disposition des données du SNDS et a sa participation a I'élabo-
ration des référentiels et méthodologies de référence — et participer a la standardisation des
échanges et des exploitations de données, en diffusant des normes compatibles aux standards

européens et internationaux.

Le 29 juin 2021, lors de la présentation de la stratégie Innovation santé 2030"°, le Président de la
République, dans un discours intitulé «Faisons de la France la 17 nation européenne innovante et
souveraine'® en santé», mettait les données au coeur de la stratégie : « Puis décloisonner», disait-il,
«c'est partager I'information collectée, produite, fiabilisée, que ce soit par les acteurs privés ou les
acteurs publics, dans le respect toujours du secret médical et de la vie privée. Mais c'est utiliser les
données de santé avec pour but ultime et unique d’améliorer I'état de santé des Francais. »

LES ENJEUX DE SOUVERAINETE ET DE COMPETITIVITE

Vecteurs de progrés scientifique et médical, les données et le développement des nouvelles tech-

nologies en santé sont aussi devenus un enjeu de souveraineté et de compétitivité internationale.



Cestendances, développées dans la stratégie Innovation Santé 2030, sont également dessinées
pour les vingt prochaines années par la CIA, dans son rapport remis au nouveau président des
Etats-Unis, en mars 2021'7. Mais les freins, en France, restent puissants.

B. DES FREINS PUISSANTS

1. Une stratégie encore peu tournée vers les usages et un pilotage porté
par des institutions multiples

Les initiatives publiques et privées se multiplient sans qu’une stratégie unique et une organisa-
tion claire du pilotage des données en santé soient toujours perceptibles, au-dela du déploie-
ment d'infrastructures indispensables a leur exploitation.

A cet égard, la comparaison internationale est parlante. Les Ftats les plus avancés, comme I'Es-
tonie, ont déployé de longue date une stratégie claire, de long terme, avec des objectifs définis

au-dela des sujets d'infrastructure et une politique publique tournée vers l'acceptabilité citoyenne.
L'ESTONIE
- Les structures d'exploitation des données : un élément différenciant face a la crise sanitaire

Dans son rapport du 3 juin 2021, revenant sur I'expérience de la crise sanitaire®, le Sénat insis-
tait sur la comparaison entre le niveau de maturité numérique du systéme de santé francais et
celui du systéme estonien : «Lorsque I'épidémie de Covid-19 a frappé I'Europe, les pays les plus
avancés en matiére de numérisation des services publics ont bénéficié d'un avantage notable,
non seulement dans la continuité de l'activité en général, mais aussi — et surtout — dans la gestion

de la crise sanitaire. »
- L'avance estonienne

Tres tot, aprés la chute de I'ex-URSS, l'objectif de |'Estonie a été de réduire la bureaucratie et
de construire un pays entierement opérationnel, en développant des outils d'innovation numé-
rique’”. Ainsi, dans le cadre de cette stratégie globale initiée de longue date, I'Estonie a numé-
risé son systéme de santé.

En 2008, I'Electronic Health Record a permis d'intégrer les données des prestataires de soins de
santé du pays, afin d'améliorer la qualité et I'efficacité des soins de santé fournis dans le cadre
de l'assurance maladie publique. L'E-Health Record recueille désormais des données de santé
massives, 99 % des patients ont un dossier numérique accessible par le Patient Portal?®. En 2010,

I'e-prescription a été mise en place dans le but d'obtenir un systéme centralisé et sans papier



pour la délivrance et le traitement des prescriptions médicales. Grace a cette stratégie, 99 %
des ordonnances sont traitées en ligne et les renouvellements de routine peuvent étre effectués
sans rendez-vous®'. Derniére étape du processus, en 2019, I'Estonie a fait le choix d'intégrer

I'Intelligence artificielle (IA) dans ses services publics et privés.
- Le facteur de succés de I'ambition estonienne : la stratégie

Sur le systéme estonien, deux observations peuvent étre faites : |'Estonie a amorcé la structura-
tion nécessaire au déploiement de services numériques dés 2005. Ces investissements structu-
rels se sont accompagnés d'une stratégie volontariste et respectueuse des citoyens permettant

la confiance et I'acculturation, déployée sur un temps long??.
ISRAEL
- La numérisation des données de soins

En Israél, le dossier médical des patients est désormais completement dématérialisé et I'en-
semble des données générées par les professionnels de santé y est stocké?:. Cet environnement
présente deux atouts majeurs : une centralisation du systéme et un recueil de données efficace
et systématique. Dans ce contexte, les organismes d'assurance maladie sont ainsi capables de
récolter des données nombreuses, variées, fiables et interopérables?.

- Une stratégie d'exploitation des données

Dés 2014, le ministére de la santé israélien a lancé un programme visant a favoriser les échanges
de données de patients entre les différentes structures en santé, dans un but d'amélioration des
soins. En 2018, le gouvernement israélien a lancé le plan «Psifas», avec un budget de 232 mil-

lions d'euros. Ce plan a pour but d'accélérer la collecte de données médicales des citoyens.

Gréace aux informations collectées, les professionnels de santé adaptent le traitement des pa-
tients en fonction de leurs besoins exacts et se mettent ainsi en place une médecine plus per-
sonnalisée. Les autorités israéliennes comptent alors ainsi collecter et étudier les données mé-

dicales de la quasi-totalité de la population du pays®.

Les organismes d'assurance maladie sont également encouragés a exploiter et valoriser les don-
nées collectées a l'instar de la Clalit, un des principaux offreurs de soins du pays. La Clalit a ainsi mis
en place un département de recherche, le «Clalit Research Institute» qui tire profit de la quantité
massive de données récoltées depuis de nombreuses années, en les utilisant dans le but de déve-
lopper des outils prédictifs, des solutions innovantes et de réaliser des publications scientifiques?®.



- Penser les moyens au service des usages et non les usages en fonction des moyens

Pour améliorer encore les possibilités d'exploitation des données, en janvier 2021, Israél a lan-
cé un vaste projet de standardisation des données selon les standards FHIR (Fast Healthcare
Interoperability Resources) développés par Health Level 7, une organisation a but non lucratif*’.
Le choix d'Israél s'est porté sur le format FHIR parce qu'il est largement adopté par la commu-
nauté scientifique internationale?. Le ministre de la santé israélien actuel, Yaakov Litzman, est
I'un fondateur de la communauté FHIR en Israél, qui regroupe des experts en technologies des
systémes d'information, médecine et développement du systeme de santé israélien.

- Israél développe ainsi une politique claire de réutilisation des données a des fins de re-
cherche et de santé publique, priorisant notamment la lutte contre les maladies chroniques,
le développement de la prévention et la personnalisation des soins?’.

Ici encore, I'Etat joue un rdle central dans le développement de l'exploitation des données en
santé en créant, d'une part, les conditions d'infrastructure adaptées gréce a une politique vo-
lontariste de numérisation des données du systéme, de collecte massive des données et de
standardisation, et développant, d'autre part, une vraie stratégie d'exploitation des données.

LE cAs FRANCAIS : ENTRE ORGANISATION JACOBINE ET FRAGMENTATION
DU PILOTAGE STRATEGIQUE

En France, la stratégie reste encore tournée vers l'infrastructure plus que vers les usages et be-
soins effectifs des parties prenantes. De multiples institutions aux compétences parfois concur-
rentes ou fonctionnant en silos, déploient chacune une stratégie en considération des enjeux

gu'elles pilotent, sans vision globale de la chaine de valeur des données.

Cette organisation fragmentée et cette stratégie pas encore assez tournée vers les usages et les
besoins réels des parties prenantes, complexifient les parcours d'innovation et de recherche,
retardent la modernisation de notre systeme de santé et la mise en ceuvre de moyens durables

de lutte contre les menaces sanitaires®’.

Cette complexité conduit également a la multiplication d'initiatives publiques et privées de pro-
duction et de collecte de données concurrentes, dans un contexte ou, pourtant votée en 2019,
la Plateforme de Données de Santé destinée a organiser et permettre la mise a disposition des
données du SNDS élargies aux données cliniques, n'a pas encore été mise en ceuvre.

Le constat est partagé dans la stratégie Innovation Santé 2030°" : «Dans le secteur de la santé
comme dans la plupart des domaines, si l'innovation vient des acteurs eux-mémes — chercheurs,
professionnels de santé, industriels — son développement procéde en partie d’une impulsion
politique, d’une vision stratégique et d’une politique publique favorable a I'innovation. Or, I'or-
ganisation actuelle de I’Etat pour promouvoir cette politique est extrémement fragmentée et
constitue un frein a la dynamique d’innovation en santé en France ».



On peut encore y lire : «Cette vision stratégique est pourtant essentielle pour favoriser I'émer-
gence de l'innovation, établir les conditions optimales de son développement et ainsi permettre
la création de valeur dans le secteur de la santé.» L'impact clair «pour I'ensemble de I'écosys-
téeme, chercheurs, professionnels de santé, entreprises, investisseurs publics comme privés, qui

ne disposent pas de la vision stratégique de I'Etat en matiére d'innovation en santé » est souligné.
A LA RECHERCHE DE SOLUTIONS

En réponse a ce constat, la stratégie Innovation Santé 2030 propose de créer une structure d'im-
pulsion et de pilotage de l'innovation en santé : I'agence de I'innovation en santé. Les missions
de cette agence seraient les suivantes :

-~ Définir une stratégie nationale d'innovation en santé et assurer sa mise en ceuvre,
incluant anticipation et réactivité a court terme et vision stratégique a horizon 2030,
ceci en cohérence avec les défis de recherche sur lesquels la France veut investir et
afin d'anticiper les futures crises sanitaires.

- Simplifier et clarifier les processus existants pour les accélérer en identifiant les cas
d'usages prioritaires avec |'écosysteme, le cas échéant, proposer au Gouvernement
des transformations dans I'organisation de I'Etat.

- Etre l'interlocuteur privilégié et connu des acteurs de l'innovation en santé, per-

mettre la synergie entre eux, orienter les porteurs d’'innovation et les accompagner.

- Garantir la mise en ceuvre du plan Innovation Santé 2030 et rendre compte au
Gouvernement de la bonne exécution de I'ensemble des mesures, le cas échéant,
proposer des adaptations.

https://solidarites-sante.gouv.fr/actualites/presse/dossiers-de-presse/article/innovation-sante-2030

Si le Healthcare Data Institute partage la nécessité de définir une stratégie et un pilotage clairs,
le territoire donné a l'agence parait, de fait, trop vaste pour répondre aux enjeux précis de I'ex-
ploitation des données en santé*”.

Plus confidentielle, la création du comité stratégique des données de santé prévue par l'arrété

du 29 juin 2021 est une initiative qui doit étre saluée. Elle appelle toutefois plusieurs remarques :

- la composition du comité, qui a le mérite de mettre autour de la table I'ensemble des institu-
tions publiques parties prenantes des exploitations de données en santé, ne contient aucun

industriel et seulement quatre représentants d'associations d'usagers sans plus de précision;


https://solidarites-sante.gouv.fr/actualites/presse/dossiers-de-presse/article/innovation-sante-2030

- les missions de ce comité se réduisent a apporter au ministre des éléments d‘orientation
et de décision relatifs a la mise en ceuvre et au développement du systeme national des
données de santé;

- le comité se réunit une fois par an et rien n'est précisé sur les livrables qu'il pourrait produire.

POUR UN COMITE STRATEGIQUE REPRESENTATIF DE LA CHAINE DE VALEUR
DES DONNEES EN SANTE

Pour favoriser une exploitation efficiente et transparente des données en santé, le HDI propose
une évolution de ce comité pour créer un véritable comité stratégique des données en santé
et permettre le déploiement d'une stratégie ambitieuse, transparente et unifiée des données en

santé, avec des organes de pilotage clairs :

- les missions du comité doivent étre élargies a la proposition et I'identification des axes et
leviers stratégiques de l'exploitation des données en santé, et non seulement réduites aux

évolutions du Systéme national des données de santé;

- le comité doit étre doté de moyens structurels, humains et financiers lui permettant de rem-

plir ses missions;

- sa composition doit comprendre des industriels et des représentants de chaque catégorie
d‘acteurs privés de la chaine de valeur des données en santé, comme des citoyens préala-

blement formés aux enjeux de l'exploitation des données en santé;

- ce comité doit produire des livrables communiqués au ministre comme aux assemblées et
diffusés auprés du grand public;

- il doit pouvoir étre saisi de toute question intéressant I'exploitation des données en santé.

2. Des normes applicables et des processus réglementaires trop complexes
LE CONSTAT

Les normes applicables aux traitements de données dans le domaine de santé restent extréme-
ment complexes, superposant au Réglement général sur la protection des données (RGPD)** les
normes francaises complémentaires issues des articles 65 et suivants de la loi informatique et
libertés®. Ces normes induisent des processus d'autorisation longs freinant les projets, la com-

pétitivité francaise et le déploiement de projets européens.

Ce constat converge avec celui de la stratégie Innovation Santé 2030, qui reléve la lourdeur

des processus administratifs et évoque «Les porteurs d’innovations, académiques comme indus-



triels, qui doivent souvent subir des parcours complexes, parfois longs, ce qui parfois les conduit
a privilégier d'autres pays plus simples, compréhensibles, réactifs. Cela nuit bien sir a I'attractivi-
té et a la souveraineté de la France, mais peut également étre préjudiciable en termes de santé
pour nos concitoyens quand cela se traduit par une mise a disposition retardée. »

Dans le méme sens, le de la République précisait dans son discours du 29 juin 2021 concernant
la recherche clinique : «Nous voulons, la aussi tres clairement, simplifier et donc réussir a avoir
une accélération de nos données. L’Agence nationale de sécurité sanitaire et du médicament, qui
a déja beaucoup progressé sur la rapidité de délivrance d'autorisations, va multiplier ce que I'on
appelle les fast tracks. »

Dans son rapport d'information, le Sénat partageait le constat®.

UNE COMPLEXITE QUI AFFECTE TOUS LES TRAITEMENTS DE DONNEES
DANS LE DOMAINE DE LA SANTE

Cette complexité réglementaire n'existe pas uniquement pour les essais cliniques. Tout projet
de retraitement de données dans le domaine de la santé implique, en principe®, la soumission
d'une demande d'autorisation auprées de la Commission nationale de I'informatique et des liber-
tés (CNIL), précédée, pour les projets de recherche, de I'avis de comités spécialisés, a I'exception
des projets conformes aux méthodologies de référence adoptées par la CNIL.

Il en va de méme pour les traitements dans le domaine de la santé qui ne sont pas conformes a
une liste d'exceptions prévue par l'article 65 de la loi «Informatique et libertés», ou a un référen-
tiel adopté par la CNIL.

L'IMPACT : UNE PERTE D'ATTRACTIVITE ET DE COMPETITIVITE

Compte tenu du nombre important des demandes, les délais sont mécaniquement impor-
tants. A cela s'ajoute le temps de mise & disposition effective des données du SNDS, qui est en
moyenne de trois mois.

Ceci freine les projets francais, comme l'attractivité de la France. Ceci impacte aussi la possibilité
de réaliser des traitements de données européens ou multinationaux, puisque de tels projets
impliquent une conformité aux réglementations des différents Etats intéressés, qui définissent
chacune leur périmétre d'application®®.

Le constat paradoxal est donc le suivant : la France est un territoire trés attractif, voire unique,
pour la qualité et la représentativité de ses bases de données et en méme temps, un territoire
redouté pour la complexité de ses processus d’accés aux données. C'est tout I'inverse des Etats-
Unis ou les données sont fragmentées, mais les processus d'acces beaucoup plus simples.



FLUIDIFIER LES PARCOURS REGLEMENTAIRES : UNE URGENCE

Il est donc nécessaire et urgent de fluidifier les parcours réglementaires et d'accélérer le proces-
sus de responsabilisation des acteurs et la compétitivité francaise, en limitant la charge adminis-

trative de l'accés aux données.

Il ne s'agit pas de moins protéger les données et les droits des citoyens, mais de limiter la
charge administrative et I'impact des délais inhérents a cette charge sur les projets.

ACCELERER LES PARCOURS EN PRESERVANT UN NIVEAU ELEVE
DE PROTECTION DES DONNEES

A cette fin, trois propositions peuvent étre faites :

-~ Prévoir par voie réglementaire I'adoption de méthodologies de référence et de référentiels
pour couvrir toutes les catégories de traitements de données en santé.

Cela permettrait de conserver un niveau élevé de protection des données et des droits des per-
sonnes concernées, en parachevant le processus de responsabilité des acteurs et d'allégement
des formalités préalables voulu par le |égislateur européen dans le Réglement général sur la
protection des données (RGPD).

- Doter la CNIL de moyens suffisants pour lui permettre d'assurer un support effectif, notam-
ment a la bonne application des méthodologies de référence et des référentiels.

L'innovation en santé génére de multiples interrogations sur l'application de la réglementation
et notamment sur l'application des méthodologies de référence, qui ne font l'objet d'aucune
interprétation ou jurisprudence. Pour assurer la sécurité juridique des porteurs de projets inno-
vants, il est nécessaire que la CNIL puisse étre en mesure de répondre dans des délais adaptés
aux interrogations des porteurs de projets.

A ce jour, faute d'effectifs suffisants, la CNIL assure seulement une permanence téléphonique
spécialisée de 2 heures hebdomadaires.

- En attendant I'adoption de nouvelles méthodologies et de nouveaux référentiels, mettre
en ceuvre des fast tracks, parcours accélérés, dans des cas déterminés, notamment lorsque
les données sont requises pour des raisons réglementaires ou lorsque les technologies sont

trés avancées.

Durant la crise sanitaire, la CNIL a, comme d'autres institutions publiques, accéléré les processus

d‘autorisations®”. L'expérience de la crise sanitaire peut étre mise a profit pour améliorer le systéme.



3. La résistance citoyenne
UNE ACCELERATION SANS ACCULTURATION
Avec 'expérience de la crise sanitaire, I'exploitation des données en santé a changé d'échelle.

Toutefois, les politiques publiques ne semblent pas adresser ou mesurer le risque démocra-
tique lié au développement rapide d'une nouvelle santé «trés technologique», peu accessible
et compréhensible par des citoyens peu concertés, peu informés et acculturés.

A cet égard, les derniers sujets qui ont occupé l'opinion concernant l'exploitation des données
en santé doivent étre considérés. Durant les derniers mois, les fuites de données dans les hopi-
taux ont fait les gros titres de la presse, un reportage a été consacré a l'exploitation des données
de santé qui vaudraient de l'or, le gouvernement du Royaume-Uni prét, selon ce qui pouvait
étre lu, a vendre les données de santé des citoyens britanniques*® défrayait la chronique, étant

précisé qu'il aurait déja partagé ces données avec la société Amazon*'.

C'est ainsi sous le prisme d'un systéme opaque, insécurisé et mercantile que se présente l'ex-

ploitation des données en santé a l'opinion publique.
UNE PROBLEMATIQUE IDENTIFIEE, MAIS NON TRAITEE PAR LES POLITIQUES PUBLIQUES

La problématique est identifiée par les pouvoirs publics sans qu'une réponse adaptée y soit appor-
tée. Par exemple, la stratégie Innovation Santé 2030 précise : «La France doit se positionner comme
un leader mondial du secteur de la santé numérique. Elle doit rattraper son retard qui s'explique
entre autres par un déficit d'investissements dans les infrastructures numériques, la complexité de
systémes créés en silo, un manque d'acceptabilité et de confiance dans le numérique, tant par le
grand public que par les professionnels, un manque de visibilité sur l'accés au marché, et une ca-

rence de formation des professionnels de la santé et des ingénieurs aux enjeux de la santé.**»

Le Sénat, dans son rapport d'information sur les crises sanitaires et les outils numériques*?, évoque
quant a lui un tabou francgais qui serait alimenté par les positions de la CNIL : «Il existe en France un
tabou autour de la collecte de données personnelles et de croisements de fichiers par “I'Etat” (au
sens large). C'est la deuxieme grande raison du retard numérique de la France dans la crise sani-
taire, bien plus fondamentale en fait que les aspects techniques qui n‘en sont que la conséquence.
Ce tabou est au cceur de la doctrine de la CNIL, nettement plus conservatrice que ses homologues
européennes en matiére de croisements de fichiers par les pouvoirs publics, alors méme que tous
sont soumis au RGPD — [e texte le plus protecteur au monde pour la vie privée, que les rapporteurs

ne remettent nullement en cause.»

Le rapport d'information poursuit : «Mais cette sensibilité est aussi devenue codteuse, d'autant
plus qu'elle repose sur un grand nombre de fantasmes et d'incompréhensions, qu'il faut avoir le

courage daffronter.»



Il souligne enfin le paradoxe entre la défiance exprimée concernant les traitements mis en ceuvre
par des institutions publiques a des fins de santé publique et le partage massif de données tout
aussi sensibles par les citoyens dans leur utilisation des services proposés par les GAFAM.

L'ESTONIE, OU COMMENT GENERER LA CONFIANCE

Ici encore, I'exemple estonien est intéressant. Lorsque les pouvoirs publics ont entamé une nu-
mérisation et collecte massive des données en santé, les Estoniens avaient déja une solide
expérience** dans |'utilisation d’outils digitaux dans leurs démarches quotidiennes et étaient

généralement enclins®® a transmettre leurs données régulierement a des interlocuteurs variés.

La transformation s'est ensuite opérée brique par brique, pour favoriser I'acculturation et I'ac-
ceptabilité.

En outre, le systéme estonien a mis les mécanismes de contréle effectif des citoyens sur leurs

données au coeur de la transformation du systeme.

Ainsi, la confiance des Estoniens a été acquise par I'expérience d'un systéme numérisé progressi-
vement et par le contrdle total de ses données par chaque citoyen a travers le Patient Portal*, ser-
vice numérique centralisant l'intégralité des données de santé de chaque citoyen estonien. Grace
a ce portail, il est également possible de savoir qui a voulu les consulter, o, quand et pourquoi®’.

Aujourd’hui, la confiance des Estoniens dans le recueil des données de santé va méme un cran
plus loin : 20 % de la population*® a d'ores et déja confié son ADN a I'Estonian Genomic Center,
dont le but est de séquencer le génome de chacun pour établir des thérapies personnalisées®.
D'apres Kalle Killar, député au Secrétariat général du ministre des Affaires sociales, les citoyens
sont de plus en plus nombreux a vouloir recourir a ce service. Les Estoniens sont en revanche plus
méfiants a I'idée de faire intervenir I'intelligence artificielle et des algorithmes dans la gestion de
leurs données de santé, c'est pourquoi le gouvernement estonien a manifesté sa volonté de ras-
surer la population en explicitant notamment les solutions de santé qui pourraient étre apportées

gréce a ces technologies™.
DESSINER UN CHEMIN DEMOCRATIQUE DE PROGRES ET DE CONFIANCE

L'expérience de la crise, comme la transformation actuelle rapide du systeme de santé, ont sou-
dainement projeté les citoyens francais dans une nouvelle ére de la donnée, a laquelle ils n‘ont

pas été progressivement acculturés.

De toute évidence, les obligations d'information et les droits garantis aux personnes concernées
par le RGPD et la loi «Informatique et libertés» ne suffisent pas a combler le gap culturel creusé

par le rythme soutenu de l'innovation grace aux données dans le domaine de la santé.

L'impression de fonctionner a marche forcée, dans un systéme dont le fonctionnement et les

enjeux ne sont pas clairs, nourrit la défiance et les appréhensions.



Pour autant, les données permettent de faire avancer la recherche au bénéfice de tous, de mieux
gérer les soins et le systéme, comme d'améliorer la sécurité sanitaire et de lutter contre les me-

naces a la santé publique.

Elles permettent, par exemple, une amélioration de la prévention, le développement d'une mé-
decine plus personnalisée, une meilleure expérience du systéeme de santé, un meilleur acces

aux soins.

Plus encore, I'exploitation des données en santé apparait comme un véritable vecteur d'autono-
misation des citoyens face a leur santé et d'amélioration de la démocratie en santé, permettant

de passer une nouvelle étape dans la concrétisation des droits des patients.

L'espace numérique de santé devrait ainsi permettre a chacun d'avoir un acces simplifié direct

a ses données et a son parcours, et d'exercer un controle effectif sur les accés a ses données.

De nombreuses applications permettent déja de rendre intelligibles des données autrefois trop
arides pour les patients et de suivre I'évolution de sa santé, de mieux comprendre les facteurs
permettant de I'améliorer ou de la préserver, au vu de données personnalisées et non de cam-

pagnes générales de santé publique.

Si les citoyens ont acces a des données claires et intelligibles sur le pilotage, la qualité et la sé-
curité des soins, la place des citoyens dans le systétme de santé en deviendra également plus

centrale et la démocratie plus directe qu'elles ne le sont aujourd’hui.

Quelle est la place actuelle du citoyen dans A quel titre les citoyens interviennent-ils ? Y a-t-il une réelle prise en compte de I'avis des
notre systéme de santé? citoyens dans les prises de décision santé ?
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5 PROPOSITIONS POUR GAGNER LA CONFIANCE

La révolution des données en santé ne se fera pas sans les citoyens. Il est urgent de favoriser son

acceptabilité en garantissant aux citoyens une place centrale gréce a :

- des programmes ambitieux de sensibilisation et d’éducation aux enjeux des données en
santé a destination de I'ensemble des citoyens :

Ces programmes, qui pourraient prendre la forme de grandes campagnes nationales, doivent

permettre d'expliquer simplement et précisément aux citoyens :

- les bénéfices individuels et collectifs qui peuvent étre attendus des exploitations de données
dans le domaine de la santé,

- les garanties qui les protegent,

- les données qui peuvent étre traitées,

- les contextes dans lesquels les données peuvent étre collectées et analysées,

- les acteurs de la chaine de valeur des données,

- les principales méthodes d'analyse des données.
Cette sensibilisation est vectrice de confiance comme d’empowerment des citoyens.

Complémentaire avec les informations fournies conformément au RGPD dans le cadre de
chaque traitement de données, elle permettra aussi a chacun de mieux comprendre cette infor-
mation et d'étre mieux 8 méme d'exercer ses droits.

- des programmes experts de communication a destination des professionnels de santé :
les professionnels de santé sont des producteurs de données, comme des interlocuteurs
privilégiés des citoyens.

Les professionnels de santé sont au coeur du systéme : la transparence et la confiance citoyenne
passent par une information claire et compléte a ces professionnels.

- lamise en ceuvre des moyens numériques simples, centralisés et faciles d'utilisation permet-
tant une plus grande transparence sur les utilisations secondaires des données de soins :

La confiance passe par l'effectivité du contréle des citoyens sur les utilisations faites de leurs
données et l'effectivité de la responsabilité des acteurs a raison de leurs usages.

- l'acces a travers |'espace numérique de santé, a des données fiables et actualisées sur l'état
du systéeme de santé, la qualité et la sécurité des soins :

Les données ne peuvent pas étre a sens unique. La confiance et 'acceptabilité citoyenne im-
pliquent aussi des bénéfices directs de I'exploitation des données en santé. Les données plus
partagées sur le systeme permettront, comme dans le cadre de la crise sanitaire, d'accroitre la
confiance comme la démocratie en santé.



LES DONNEES DE SANTE, UN ENJEU DE PROGRES, DE SOUVERAINETE,
DE COMPETITIVITE ET DE DEMOCRATIE EN SANTE

- le développement d'un outil centralisé de présentation des projets de recherche en cours
de recrutement permettant aux citoyens d‘entrer volontairement en relation avec les por-
teurs de projets de recherche auxquels ils souhaiteraient contribuer.

Au-dela de la confiance nécessaire, les données sont un remarquable outil au service de I'impli-

cation citoyenne dans le systéme de santé au bénéfice de chacun et de tous.

Cet outil numérique de centralisation des projets de recherche et d'études en cours permettra de
donner a chacun les moyens effectifs de participer activement a 'amélioration des connaissances
et du systéme. L'espace numérique de santé sera demain le lien de chacun avec le systeme de

santé. C'est donc dans cet espace que chacun devrait pouvoir trouver un espace de contribution.

I1. 9 PROPOSITIONS POUR UNE EXPLOITATION
AMBITIEUSE ET CITOYENNE DES DONNEEES
EN SANTE

A. DESSINER UNE STRATEGIE UNIFIEE, TRANSPARENTE
ET VISIONNAIRE GRACE A UN COMITE DEDIE

PROPOSITION 1 :
Créer un véritable comité stratégique des données en santé

ecccccee

Pour favoriser le déploiement d'une stratégie ambitieuse, transparente et unifiée des données
en santé, le HDI propose une évolution du comité stratégique prévu a l'article R.1461-10 du
code de la santé publique, pour en faire un véritable comité stratégique des données en santé
(Proposition 1) :

- les missions du comité doivent étre élargies a la proposition et I'identification des axes et
leviers stratégiques de l'exploitation des données en santé, et non seulement réduites aux
évolutions du Systéme national des données de santé;

- le comité doit étre doté de moyens structurels, humains et financiers lui permettant de
remplir ses missions;



- sa composition doit comprendre des industriels et des représentants de chaque catégorie
d’acteurs privés de la chaine de valeur des données en santé, comme des citoyens préala-

blement formés aux enjeux de |'exploitation des données en santé;

- ce comité doit produire des livrables communiqués au ministre comme aux assemblées et
diffusés auprés du grand public;

- il doit pouvoir étre saisi de toute question intéressant I'exploitation des données en santé.

B. ACCELERER LES PARCOURS REGLEMENTAIRES
EN PRESERVANT UN NIVEAU ELEVE DE PROTECTION
DES DONNEES

Pour assurer la compétitivité et l'attractivité de la France en préservant un niveau élevé de pro-

tection des données, le HDI forme les propositions suivantes :

PROPOSITION 2 : Prévoir par voie réglementaire I'adoption
de méthodologies de référence et de référentiels pour couvrir toutes
les catégories de traitements de données en santé

eeccccccccce

Cela permettrait de conserver un niveau élevé de protection des données et des droits des per-
sonnes concernées, en parachevant le processus de responsabilité des acteurs et d'allégement
des formalités préalables voulus par le législateur européen dans le Réglement général sur la
protection des données (RGPD).

PROPOSITION 3 : Doter la CNIL de moyens suffisants pour lui permettre
d‘assurer un support effectif, notamment a la bonne application
des méthodologies de référence et des référentiels

L'innovation en santé génére de multiples interrogations sur l'application de la réglementation
et notamment sur l'application des méthodologies de référence, qui ne font l'objet d'aucune
interprétation ou jurisprudence. Pour assurer la sécurité juridique des porteurs de projets inno-
vants, il est nécessaire que la CNIL puisse étre en mesure de répondre dans des délais adaptés
aux interrogations des porteurs de projets.

A ce jour, faute d'effectifs suffisants, la CNIL assure seulement une permanence téléphonique
spécialisée de 2 heures hebdomadaires.



PROPOSITION 4 : En attendant I'adoption de nouvelles méthodologies
et de nouveaux référentiels, mettre en ceuvre des fast tracks, parcours
accélérés, dans des cas déterminés, notamment lorsque les données
sont requises pour des raisons réglementaires ou lorsque les
technologies sont trés avancées.

eeccccccccccce
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Durant la crise sanitaire, la CNIL a, comme d‘autres institutions publiques, accéléré les processus

d‘autorisations®’. L'expérience de la crise sanitaire peut étre mise a profit pour améliorer le systéme.

€. GAGNER LA CONFIANCE ET ACCELERER L'IMPLICATION
CITOYENNE

La révolution des données en santé ne se fera pas sans les citoyens. Il est urgent de favoriser
son acceptabilité en garantissant aux citoyens une place centrale. A cette fin, le Healthcare Data
Institute forme les propositions suivantes :

: PROPOSITIONS : Elaborer et mettre en ceuvre des programmes
ambitieux de sensibilisation et d'éducation aux enjeux des données
en santé a destination de I'ensemble des citoyens

Ces programmes, qui pourraient prendre la forme de grandes campagnes nationales, doivent
permettre d'expliquer simplement et précisément aux citoyens :

- les bénéfices individuels et collectifs qui peuvent étre attendus des exploitations de don-
nées dans le domaine de la santé,

les garanties qui les protégent,

les données qui peuvent étre traitées,

les contextes dans lesquels les données peuvent étre collectées et analysées,

les acteurs de la chaine de valeur des données,
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les principales méthodes d'analyse des données.
Cette sensibilisation est vectrice de confiance, comme d’empowerment des citoyens.
Complémentaire avec les informations fournies conformément au RGPD dans le cadre de

chaque traitement de données, elle permettra aussi a chacun de mieux comprendre cette infor-
mation et d'étre mieux a méme d'exercer ses droits.



PROPOSITION 6 : Créer et diffuser des programmes experts
de communication a destination des professionnels de santé

Les professionnels de santé sont des producteurs de données, comme les interlocuteurs privi-
|égiés des citoyens.

La transparence et la confiance citoyenne passent par une information claire et compléte de ces

professionnels de santé au cceur du systéme.

: PROPOSITION 7 : Mettre en ceuvre des moyens numériques simples,
: centralisés et faciles d'utilisation, permettant une plus grande
transparence sur les utilisations secondaires des données de soins

La confiance passe par l'effectivité du contréle des citoyens sur les utilisations faites de leurs

données et l'effectivité de la responsabilité des acteurs a raison de leurs usages.

: PROPOSITION 8 : Permettre l'acces a travers I'espace numérique de
: santé, a des données fiables et actualisées sur I'état du systéeme de santé,
la qualité et la sécurité des soins

Les données ne peuvent pas étre a sens unique. La confiance et 'acceptabilité citoyenne im-
pliquent aussi des bénéfices directs de I'exploitation des données en santé. Des données plus
partagées sur le systéeme permettront, comme dans le cadre de la crise sanitaire, d'accroitre la

confiance comme la démocratie en santé.

PROPOSITION 9 : Développer et mettre a disposition un outil centralisé
: de présentation des projets de recherche en cours de recrutement,

: permettant aux citoyens d'entrer volontairement en relation avec les

: porteurs de projets de recherche auxquels ils souhaiteraient contribuer.

Au-dela de la confiance nécessaire, les données sont un remarquable outil au service de I'impli-

cation citoyenne dans le systéme de santé, au bénéfice de chacun et de tous.

Cet outil numérique de centralisation des projets de recherche et d'études en cours permettra
de donner a chacun les moyens effectifs de participer activement a I'amélioration des connais-
sances et du systeme.

L'espace numérique de santé sera demain le lien de chacun avec le systéme de santé. C'est donc
dans cet espace que chacun devrait pouvoir trouver cet outil de contribution.



LES DONNEES DE SANTE, UN ENJEU DE PROGRES, DE SOUVERAINETE,
DE COMPETITIVITE ET DE DEMOCRATIE EN SANTE
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